La Policia Nacional desarticula un grupo criminal que
estaf6 mas de un millén y medio de euros con la técnica
telefonica del vishing
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Policia Nacional

Agentes de la Policia Nacional han desarticulado una organizacion crimina dedicada,
presuntamente, a estafar a sus victimas mediante la técnica del fraude telefénico conocida como
vishing, con la que tuvieron unas ganancias de, a menos, un millén y medio de euros. Un total de
15 personas han sido detenidas ?Barcelona (8), Madrid (4) y Sant Adria del Besos (3)- entre las
gue se encuentran los cabecillas del grupo. Los arrestados simulaban ser empleados de telefonia
para ganarse la confianza de | as victimas hasta conseguir que les facilitaran datos personales.

Ingenieria socia para obtener datos personales

Las investigaciones comenzaron durante el verano de 2020, cuando surgieron numerosas
denuncias por fraude en todo €l territorio nacional, en las que coincidia el mismo modus operandi.
Latécnica utilizada por la organizacion criminal para engafiar a sus victimas era la conocida como
vishing, que consiste en utilizar métodos de ingenieria social para que sus victimas faciliten datos
personales sensibles, tales como credencial es bancarias.

En este caso, se hacian pasar por trabajadores de operadoras de telefonia mévil y contactaban con
el supuesto cliente para ofrecerle una oferta o una rebaja en €l precio de sus servicios telefonicos.
Para darle mayor verosimilitud a engafio, los criminales se hacian con todos los datos personales
de sus interlocutores, asi como con la informacion relativa a los productos que tenian contratados
con su compafhia telefénica, lo que hacia pensar que la organizacion criminal podria haber
obtenido la informacion de trabajadores de las operadoras telef énicas que tenian acceso a los datos
confidenciales de clientes.

Una vez que @ delincuente se habia ganado la confianza de la victima, intentaba obtener las
credenciales de su banca online para poder operar con ella de manera fraudulenta. Para €llo,
desvinculaba | os elementos de confirmacion que suelen tener los usuarios en su banca online para
recuperar sus contrasefias, y vinculaban los suyos propios, de ta manera que, a cambiar la
contrasefia, erala organizacion criminal laque recibiala nuevay, por tanto, podia acceder a€ella

Un alto porcentaje de |as victimas tenia més de 65 afios
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Una vez que accedian a la cuenta de la victima, extraian todo € saldo de la misma mediante
transferencias bancarias, disposiciones en efectivo en cgeros o transferencias mediante
aplicaciones moviles. Assimismo, con €l objetivo de maximizar sus beneficios, daban de alta
tarjetas de crédito, con las que realizaban compras en comercios online. Un alto porcentgje de las
victimas tenia mas de 65 anos, es decir, eran personas que, a no estar tan acostumbradas a utilizar
las nuevas tecnol ogias, eran mas susceptibles de caer en €l engafio.

La organizacion disefié una red de ?mulas? para mover y enmascarar €l dinero procedente del
fraude. En cuanto alos envios de los productos que adquirian, se observé que los mismos siempre
se repartian en una zona determinada del &rea metropolitana de Barcelona.

Tras meses de investigaciones, y a pesar de las numerosas medidas de seguridad que utilizaban los
delincuentes para evitar ser detectados, se consigui6 identificar alos cabecillas, asi como averiguar
la estructura que tenian montaday dividida en varios niveles. Entre esas medidas de seguridad que
tomaban, cambiaban de piso regularmente, realizaban |os desplazamientos en patinetes eléctricos y
por zonas peatonales para evitar |os seguimientos, cambiaban frecuentemente de teléfono movil y
utilizaban mulas tanto para mover € dinero como para recibir los paguetes que contenian los
envios de las compras realizadas.

Mantenian el contacto con una parte del grupo instalada en Pert

Los maximos responsables en Esparia estaban en contacto con los de Per(, y eran los encargados
de acceder a la banca online de las victimas y realizar las transferencias y compras por internet.
Para perfeccionar su operativa, se valian de la extensa red de colaboradores y de mulas que tenian
alo largo de toda Esparia, encargados de mover el dinero 'y enmascarar su trazabilidad.

Con la finalidad de evitar que €l fraude continuase y proceder a la detencién de sus autores, se
Ilev6 acabo laentraday registro en seis domicilios ubicados en Barcelonay Sant Adria del Besos,
donde vivian los principales miembros de la organizacion. En el transcurso de los registros, se
intervinieron numerosos efectos que habian sido comprados con las tarjetas bancarias de las
victimas, como teléfonos méviles y televisores de ata gama, relojes de lujo, ropa de firma e,
incluso, un vehiculo. También fueron intervenidos 60.000 euros en efectivo. LIamo la atencién el
alto nivel de vida que llevaban los detenidos, teniendo en cuenta que no tenian ningun trabajo
legalmente remunerado.

Hasta el momento, se han detectado mas de 150 victimasy se estima que €l fraude cometido por la
organizacion criminal sobre todas ellas es superior a millén y medio de euros. No obstante, se
siguen realizando gestiones para identificar a mas perjudicados, lo que haria aumentar
considerablemente el fraude total.

Colaboracion clave con las entidades financieras

Para lograr cerrar toda la investigacion, se ha establecido un cana fluido y estrecho de
colaboracién con el sector privado, con el objetivo de conseguir rapidez y eficacia en las gestiones.
La colaboracién con las entidades financieras, especialmente con €l Banco Santander, ha sido
clave para avanzar en las investigaciones. El equipo conjunto de investigacion publico-privado
establecido ha permitido no solamente avanzar en la investigacion de la parte espafiola de la
organizacion criminal, sino también estrechar € cerco en torno a los delincuentes que se
encuentran en Pery, de los que se espera que sean detenidos proximamente. A |os detenidos se les
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imputan delitos de estafa'y pertenencia a organizacién criminal.
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